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АДМИНИСТРАЦИЯ

ЯКОВЛЕВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА 

ПРИМОРСКОГО КРАЯ 
ПОСТАНОВЛЕНИЕ 

	от
	26.09.2024
	с. Яковлевка
	№
	673-па


Об утверждении перечня мер, направленных 

на обеспечение выполнения обязанностей, предусмотренных

 Федеральным  Законом «О персональных данных»

В целях реализации Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», на основании  Устава Яковлевского муниципального округа, Администрация Яковлевского муниципального округа

ПОСТАНОВЛЯЕТ:


1. Утвердить: 


1.1. Правила обработки персональных данных в Администрации Яковлевского муниципального округа (приложение  1);
 
1.2. Правила рассмотрения запросов субъектов персональных данных или их представителей в  Администрации Яковлевского муниципального округа (приложение  2);
1.3. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами Администрации Яковлевского муниципального округа (приложение 3); 

1.4. Правила работы с обезличенными персональными данными в  Администрации Яковлевского муниципального округа (приложение  4);
1.5. Перечень информационных систем персональных данных, используемых в    Администрации Яковлевского округа (приложение  5);
1.6. Перечень персональных данных, обрабатываемых  в Администрации Яковлевского муниципального округа, в связи с реализацией служебных или трудовых отношений, а также в связи с оказанием государственных или муниципальных услуг и осуществлением государственных или муниципальных функций (приложение  6);
1.7. Перечень должностей муниципальных служащих (работников)    Администрации Яковлевского муниципального округа, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (приложение  7);
1.8. Перечень должностей муниципальных служащих (работников)    Администрации Яковлевского муниципального округа, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение  8); 

1.9. Должностная инструкция ответственного за организацию обработки персональных данных в  Администрации Яковлевского муниципального округа (приложение  9);

1.10. Типовое обязательство муниципального служащего (работника) Администрации Яковлевского муниципального округа, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним  трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (приложение  10); 

1.11. Типовую форму согласия на обработку персональных данных муниципального служащего (работника) Администрации Яковлевского муниципального округа для реализации служебных (трудовых) отношений (приложение  11);  

1.12. Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение  12);

 1.13. Порядок доступа муниципальных служащих (работников) в  Администрации Яковлевского муниципального округа в помещения, в которых ведется обработка персональных данных (приложение 13).

1.14.  Положение о постоянно действующей технической комиссии по 
защите информации Администрации Яковлевского муниципального округа (приложение 14).


2. Назначить ответственным за организацию обработки персональных данных руководителя аппарата Администрации Сомову О.В.


3. Руководителю аппарата (Сомова О.В.) разместить настоящее постановление  на официальном сайте Яковлевского округа в течение 10 дней с момента подписания.


4. Признать утратившими силу:

 постановление Администрации Яковлевского муниципального района от 06 июля 2016 года № 212 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным Законом «О персональных данных», 
постановление Администрации Яковлевского муниципального района от 26 декабря 2019 № 566 «О внесении изменений в постановление Администрации Яковлевского муниципального района от 06.07.2016 № 212 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным Законом «О персональных данных»;
постановление Администрации Яковлевского муниципального района от 27.06.2016 № 187 «Об организации обработки и защиты персональных данных а Администрации  Яковлевского муниципального района».

5. Контроль исполнения настоящего постановления оставляю за собой.
Главы Яковлевского

муниципального округа                                                                     А.А. Коренчук

 Приложение  1

Утверждено 

постановлением Администрации Яковлевского муниципального округа
           от   26.09.2024  №  673 -па
Правила 

обработки персональных данных 

в Администрации Яковлевского муниципального округа  

1. Общие положения.


1.1. Настоящие Правила обработки персональных данных в Администрации Яковлевского муниципального округа (далее – Правила)  определяют цели, содержание и порядок обработки персональных данных, а также меры, направленные на защиту персональных данных, и процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных в  Администрации Яковлевского муниципального  округа (далее – Администрация округа). 
Настоящие правила определяют политику Администрации округа как оператора, осуществляющего обработку персональных данных, в отношении обработки и защиты персональных данных.
1.2. Обработка персональных данных в Администрации округа   выполняется с использованием средств автоматизации или без использования таких средств и включает сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных субъектов персональных данных, персональные данные которых обрабатываются в Администрации округа.

1.3. Обработка персональных данных без использования средств 
автоматизации может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы данных) на электронных носителях информации.

1.4. Обработка персональных данных в Администрации округа осуществляется с соблюдением принципов и условий, предусмотренных настоящими Правилами и законодательством Российской Федерации в области персональных данных.

1.5. Обработка персональных данных лиц, указанных в пункте 2 настоящих Правил, в соответствии с пунктом 2 части 1 статьи 6 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»  (далее - Федеральный закон «О персональных данных») осуществляется без согласия субъекта персональных данных на обработку его персональных данных для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Администрацию округа функций, полномочий и обязанностей.
1.6. Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящими Правилами и подписывают обязательство о неразглашении информации, содержащей персональные данные (приложение к настоящим Правилам).
2. Категории субъектов персональных данных 

К субъектам персональных данных, персональные данные которых обрабатываются в Администрации округа в соответствии с настоящими Правилами, относятся:

1) Граждане, претендующие на замещение должностей муниципальной службы и должностей, не отнесенных к муниципальным должностям, осуществляющим техническое обеспечение деятельности в  Администрации округа;
2) Граждане, замещающие (замещавшие) должности муниципальной службы и должности, не отнесенные к муниципальным должностям, осуществляющие техническое обеспечение деятельности в  Администрации округа;
3) лица, замещающие (замещавшие) должности руководителей и 
заместителей подведомственных муниципальных учреждений Яковлевского муниципального округа (далее – подведомственные организации);
4) граждане, претендующие на замещение должностей руководителей и заместителей подведомственных организаций;

5) супруги (в том числе бывшие, супруги братьев и сестер, братья и сестры супругов), лица, состоящие в родстве (свойстве) с субъектами персональных данных, указанными в подпунктах 1-4 настоящего пункта, в случаях, предусмотренных законодательством Российской Федерации;

6) физические лица и представители организаций, обратившиеся в Администрацию округа в связи с предоставлением государственных (муниципальных) услуг или исполнением государственных (муниципальных) функций;
7)  лица, обработка персональных данных которых осуществляется в связи с выполнением Администрацией округа возложенных законодательством Российской Федерации, Уставом Яковлевского муниципального округа функций, полномочий и обязанностей;

8) граждане, обратившиеся в Администрацию округа в соответствии с Федеральным законом от 2 мая 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;
9) лица, представляемые к награждению, наградные материалы по которым представлены в Администрацию округа;  
10) контрагенты, представители контрагентов.
3. Цели, условия и порядок обработки персональных данных


3.1.  Персональные данные субъектов персональных данных, указанных в пункте 2 Правил, обрабатываются в целях обеспечения кадровой работы, содействия в выполнении осуществляемой работы, формирования кадрового резерва муниципальной службы, обучения и должностного роста, учета результатов исполнения муниципальными служащими Администрации округа должностных обязанностей, обеспечения личной безопасности муниципальных служащих Администрации округа, лиц, замещающих муниципальные должности, руководителей подведомственных организаций и членов их семей, обеспечения установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, сохранности принадлежащего им имущества, а также в целях противодействия коррупции, оказания гражданам государственных и муниципальных услуг, предоставляемых Администрацией округа, и исполнения государственных и муниципальных функций, полномочий и обязанностей.

3.2. В целях, указанных в пункте 3.1 Правил, обрабатываются следующие категории персональных данных муниципальных служащих Администрации округа, лиц, замещающих муниципальные должности, руководителей подведомственных организаций, граждан, претендующих на замещение вакантных должностей муниципальной службы, а также руководителей подведомственных организаций и граждан:

1) фамилия, имя, отчество (последнее - при наличии), в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения;

2) число, месяц, год рождения;

3) место рождения;

4) сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);

5) вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его;

6) адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;

7) номер контактного телефона или сведения о других способах связи;

8) страховой номер индивидуального лицевого счета в системе индивидуального (персонифицированного) учета;

9) идентификационный номер налогоплательщика;

10) реквизиты страхового медицинского полиса обязательного медицинского страхования;

11) реквизиты свидетельства государственной регистрации актов гражданского состояния;

12) сведения о семейном положении, составе семьи и о близких родственниках (в том числе бывших);

13) сведения о трудовой деятельности, включая работу по совместительству, предпринимательскую и иную деятельность, военную службу;

14) сведения о воинском учете и реквизиты документов воинского учета;

15) сведения об образовании (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);

16) сведения об ученой степени;

17) сведения о владении иностранными языками, уровень владения;

18) сведения об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;

19) фотография;

20) сведения о прохождении муниципальной службы (работы), в том числе: дата, основания поступления на муниципальную службу (работу) и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы (работы), наименование замещаемых должностей муниципальной службы с указанием структурных подразделений, размера денежного содержания (заработной платы), результатов аттестации на соответствие замещаемой должности муниципальной службы, а также сведения о прежнем месте работы;

21) сведения, содержащиеся в трудовом договоре (контракте), дополнительных соглашениях к трудовому договору (контракту);

22) сведения о пребывании за границей;

23) сведения о квалификационном разряде или классном чине муниципальной службы;

24) сведения о наличии или отсутствии судимости;

25) сведения об оформленных допусках к государственной тайне;

26) сведения о государственных наградах, иных наградах и знаках отличия;

27) сведения о профессиональной переподготовке и (или) повышении квалификации;

28) сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

29) сведения о доходах, об имуществе и обязательствах имущественного характера муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы в Администрации округа, сведения о доходах, об имуществе и обязательствах имущественного характера супруги (супруга) и (или) несовершеннолетних детей муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы в Администрации округа, а также сведения о расходах муниципального служащего, его супруги (супруга) и (или) несовершеннолетних детей;
30) сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети "Интернет", на которых муниципальным служащим, гражданином, претендующим на замещение должностей муниципальной службы в Администрации округа, размещалась общедоступная информация, а также данные, позволяющие его идентифицировать;

31) номер расчетного счета;

32) номер банковской карты;

33) иные сведения, которые субъект персональных данных пожелал сообщить о себе и которые отвечают целям обработки персональных данных, указанным в пункте 6 настоящих Правил.

3.3. Обработка персональных данных и биометрических персональных данных муниципальных служащих Администрации округа, лиц, замещающих муниципальные должности, руководителей подведомственных организаций, граждан, претендующих на замещение вакантных должностей муниципальной службы, руководителей подведомственных организаций, осуществляется без согласия указанных граждан в рамках целей, определенных пунктом 3.1 Правил, в соответствии с пунктом 2 части 1 статьи 6 и частью 2 статьи 11 Федерального закона «О персональных данных» и положениями Федерального закона «О противодействии коррупции», Трудовым кодексом Российской Федерации.

3.4. Обработка специальных категорий персональных данных муниципальных служащих Администрации округа, лиц, замещающих муниципальные должности, руководителей подведомственных организаций, граждан, претендующих на замещение вакантных должностей муниципальной службы, а также граждан, претендующих на замещение должностей руководителей подведомственных организаций, осуществляется без согласия указанных граждан в рамках целей, определенных пунктом 3.1 Правил, в соответствии с подпунктом 2.3 пункта 2 части 2 статьи 10 Федерального закона «О персональных данных» и положениями Трудового кодекса Российской Федерации, за исключением случаев получения персональных данных работника у третьей стороны (в соответствии с пунктом 3 статьи 86 Трудового кодекса Российской Федерации требуется письменное согласие руководителей подведомственных организаций и граждан, претендующих на замещение указанной должности).

3.5. Обработка персональных данных муниципальных служащих Администрации округа, лиц, замещающих муниципальные должности, руководителей подведомственных организаций, граждан, претендующих на замещение вакантных должностей муниципальной службы, руководителей подведомственных организаций, осуществляется при условии получения согласия указанных граждан в следующих случаях:

1) при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных действующим законодательством Российской Федерации;

2) при трансграничной передаче персональных данных;

3) при принятии решений, порождающих юридические последствия в отношении указанных граждан или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных.

3.6. В случаях, предусмотренных пунктом 3.5 Правил, согласие субъекта персональных данных оформляется в письменной форме, если иное не установлено Федеральным законом «О персональных данных».

3.7. Обработка персональных данных муниципальных служащих Администрации, лиц, замещающих муниципальные должности, руководителей подведомственных организаций, граждан, претендующих на замещение вакантных должностей муниципальной службы, а также граждан, претендующих на замещение руководителей подведомственных организаций, осуществляется организационным отделом Администрации округа и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

3.8. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных муниципальных служащих Администрации округа, лиц, замещающих муниципальные должности, руководителей подведомственных организаций, граждан, претендующих на замещение вакантных должностей муниципальной службы, а также граждан, претендующих на замещение должностей руководителей подведомственных организаций, осуществляется путем:

1) непосредственного получения оригиналов необходимых документов (заявление, трудовая книжка, анкета, иные документы, предоставляемые в организационный отдел Администрации округа);

2) копирования оригиналов документов;

3) внесения сведений в учетные формы (на бумажных и электронных носителях);

4) формирования персональных данных в ходе кадровой работы;

5) внесения персональных данных в информационные системы, используемые организационным отделом Администрации округа.

3.9. В случае возникновения необходимости получения персональных данных муниципальных служащих Администрации, лиц, замещающих муниципальные должности, руководителей подведомственных организаций у третьей стороны следует известить об этом муниципальных служащих Администрации, лиц, замещающих муниципальные должности, руководителей подведомственных организации заранее, получить их письменное согласие и сообщить им о целях, предполагаемых источниках и способах получения персональных данных.

3.10. Запрещается получать, обрабатывать и приобщать к личному делу муниципального служащего Администрации округа, лица, замещающего муниципальную должность, руководителя подведомственной организации персональные данные, не предусмотренные пунктом 3.2 Правил, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни.

3.11. При сборе персональных данных специалист организационного отдела   Администрации округа, осуществляющий сбор, обработку персональных данных обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить их персональные данные.

3.12. Передача (распространение, предоставление) и использование персональных данных муниципальных служащих Администрации округа, лиц, замещающих муниципальные должности, руководителей подведомственных организаций, граждан, претендующих на замещение вакантных должностей муниципальной службы, а также граждан, претендующих на замещение должностей руководителей подведомственных организаций, осуществляется лишь в случаях и порядке, предусмотренных законодательством Российской Федерации.
4. Порядок обработки персональных данных

в автоматизированных информационных системах

4.1. Обработка персональных данных в Администрации округа осуществляется в информационной системе «1С: Зарплата и кадры государственного учреждения» (далее - автоматизированные информационные системы).

4.2. Автоматизированные информационные системы содержат персональные данные муниципальных служащих Администрации, лиц, замещающих муниципальные должности, руководителей подведомственных организаций, граждан, обратившихся в Администрацию в связи с предоставлением государственных и муниципальных услуг, и включают:

1) персональный идентификатор;

2) фамилию, имя, отчество (последнее при наличии);

3) вид документа, удостоверяющего личность;

4) серию и номер документа, удостоверяющего личность, дату выдачи, наименование органа, выдавшего его;

5) адрес регистрации по месту жительства (месту пребывания), адрес фактического проживания;

6) почтовый адрес;

7) номер контактного телефона, факс (при наличии);

8) адрес электронной почты (при наличии);

9) идентификационный номер налогоплательщика.

4.3. Муниципальным служащим Администрации, имеющим право осуществлять обработку персональных данных в автоматизированных информационных системах, предоставляется уникальный логин и пароль для доступа к соответствующей автоматизированной информационной системе.

Информация может вноситься как в автоматическом режиме при получении персональных данных из федеральной государственной информационной системы «Единый портал государственных и муниципальных услуг (функций)», так и в ручном режиме при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию.

4.4. Обеспечение безопасности персональных данных, обрабатываемых в автоматизированных информационных системах, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным.

4.5. Обмен персональными данными при их обработке в информационных системах персональных данных осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и применения программных и технических средств в соответствии со статьей 19 Федерального закона «О персональных данных».
4.6. Отдел информатизации Администрации округа, ответственный за обеспечение функционирования автоматизированных информационных систем, должен принимать все необходимые меры по восстановлению обрабатываемых персональных данных.

4.7. Доступ муниципальных служащих Администрации округа, имеющих право осуществлять обработку персональных данных, к персональным данным, находящимся в автоматизированных информационных системах, предусматривает обязательное прохождение процедуры идентификации и аутентификации.

5. Согласие на обработку персональных данных

Оператор перед обработкой персональных данных в целях реализации

служебных (трудовых) отношений получает у субъектов обработки персональных данных письменное согласие на обработку персональных данных. Типовая форма согласия на обработку персональных данных для реализации служебных (трудовых) отношений (приложение 11).
6. Юридические последствия отсутствия согласия 

на обработку персональных данных.

В случае отсутствия согласия на обработку персональных данных для реализации служебных (трудовых) отношений оператор разъясняет субъекту обработки персональных данных юридические последствия отказа предоставить свои персональные данные в письменной форме. Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение 12).

7. Сроки обработки и хранения персональных данных.

Сроки обработки персональных данных в  Администрации округа 

определяются исходя из срока исковой давности, в соответствии с требованиями ст. 22 Федерального закона от 22 октября 2004 года № 125-ФЗ «Об архивном деле в Российской Федерации», Приказа Минкультуры РФ от 25августа 2010 года № 558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения».

Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен Федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. 


В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральными законами.

8. Порядок уничтожения обработанных персональных данных.

Под уничтожением обработанных персональных данных понимаются действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.

         В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен Федеральными законами.
9. Рассмотрение запросов субъектов

персональных данных или их представителей

9.1. Субъекты персональных данных имеют право на получение информации, касающейся обработки их персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных в Администрации округа;

2) правовые основания и цели обработки персональных данных;

3) применяемые в Администрации округа способы обработки персональных данных;

4) наименование и местонахождения Администрации округа, сведения о лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких персональных данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения в Администрации округа;

7) порядок осуществления субъектом персональных данных прав, предусмотренных законодательством Российской Федерации в области персональных данных;

8)  наименование организации или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Администрации округа, если обработка поручена или будет поручена такой организации или лицу;

9) информацию о способах исполнения Администрацией округа обязанностей, установленных статьей 18.1 Федерального закона «О персональных данных»;
10) иные сведения, предусмотренные Федеральным законом "О персональных данных" или другими федеральными законами.

9.2. Субъекты персональных данных вправе требовать от Администрации уточнения их персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

9.3. Информация, предусмотренная пунктом 9.1 Правил, должна быть предоставлена субъекту персональных данных оператором в доступной форме, и в ней не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных.

9.4. Информация, предусмотренная пунктом 9.1 Правил, предоставляется субъекту персональных данных или его представителю муниципальным служащим структурного подразделения Администрации округа, осуществляющего обработку соответствующих персональных данных, при обращении либо при получении запроса субъекта персональных данных или его представителя, содержащего:

1) номер, серию документа, удостоверяющего личность субъекта персональных данных или его представителя, дату выдачи, наименование органа, выдавшего его;

2) информацию, подтверждающую участие субъекта персональных данных в правоотношениях с Администрацией округа (документ, подтверждающий прием документов на участие в конкурсе, документов, представляемых в целях предоставления государственных и муниципальных услуг), либо информацию, иным образом подтверждающую факт обработки персональных данных в Администрации округа, заверенную подписью субъекта персональных данных или его представителя.

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

9.5. В случае если сведения, предусмотренные пунктом 9.1 Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных, субъект персональных данных вправе повторно обратиться в Администрацию округа лично или направить повторный запрос в целях получения указанной информации и ознакомления с персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен законодательством Российской Федерации или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

9.6. Субъект персональных данных вправе повторно обратиться в Администрацию лично или направить повторный запрос в целях получения информации, предусмотренной пунктом 9.1 Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 9.5 Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 9.4 Правил, должен содержать обоснование направления повторного запроса.

9.7. Администрация округа (уполномоченное должностное лицо) вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 9.5 и 9.6 Правил. Такой отказ должен быть мотивированным.

9.8. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе, если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.
10. Ответственность за нарушение правил обработки 

персональных данных

10.1. Должностные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

10.2. Уполномоченные должностные лица Администрации округа, в соответствии со своими полномочиями владеющие информацией о субъектах персональных данных, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки, использования, хранения и передачи персональных данных.
10.3. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

Приложение 

 к Правилам обработки персональных

 данных в Администрации Яковлевского
 муниципального округа
ОБЯЗАТЕЛЬСТВО

о неразглашении информации, содержащей персональные данные
Я, __________________________________________________________,                                          

           (фамилия, имя, отчество лица, допущенного к обработке персональных данных)

исполняющий(ая) должностные обязанности по замещаемой должности________________________________________________предупрежден(а) о том, что на период исполнения должностных обязанностей мне будет предоставлен допуск к информации, содержащей персональные данные. 

Настоящим добровольно принимаю на себя обязательства:

1. Не передавать и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.

2. В случае попытки третьих лиц получить от меня информацию, содержащую персональные данные, сообщать непосредственному начальнику.

3. Не использовать информацию, содержащую персональные данные, с целью получения выгоды.

4. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.

5. В случае расторжения договора (контракта) и (или) прекращения права на допуск к информации, содержащей персональные данные, не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные.

Я предупрежден(а) о том, что нарушение данного обязательства является основанием привлечения к дисциплинарной ответственности и (или) иной ответственности в соответствии с законодательством Российской Федерации.

Ознакомлен(а): 

___________20___                ________  _________________

                                                   (подпись)    (расшифровка подписи) 

Приложение 2

УТВЕРЖДЕНО

 постановлением Администрации Яковлевского муниципального  округа
от   26.09.2024  №  673 –па
ПРАВИЛА

рассмотрения запросов субъектов персональных данных или их представителей в Администрации Яковлевского округа
1. Настоящие Правила определяют порядок учета (регистрации), рассмотрения запросов субъектов персональных данных или их представителей (далее - запросы) в Администрации Яковлевского муниципального округа (далее – Администрация округа).

2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных в 
Администрации округа;

2) правовые основания и цели обработки персональных данных;

3) применяемые в Администрации округа способы обработки 
персональных данных;

4) наименование и местонахождения Администрации округа, сведения о 
лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к 
соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких персональных данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения 
в Администрации округа;

7) порядок осуществления субъектом персональных данных прав, 
предусмотренных законодательством Российской Федерации в области персональных данных;

8)  наименование организации или фамилию, имя, отчество и адрес лица, 
осуществляющего обработку персональных данных по поручению Администрации округа, если обработка поручена или будет поручена такой организации или лицу;

9) информацию о способах исполнения Администрацией округа 
обязанностей, установленных статьей 18.1 Федерального закона «О персональных данных»;

10) иные сведения, предусмотренные Федеральным законом "О 
персональных данных" или другими федеральными законами.
3. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в случаях, указанных в части 8 статьи 14 Федерального закона «О персональных данных».

4. Сведения, указанные в п. 2 настоящих Правил, должны быть предоставлены субъекту персональных данных в доступной форме и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

5. Сведения, указанные в п.2 настоящих Правил, предоставляются Администрацией округа субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.

6. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с   (номер трудового контракта) договора, дата его заключения, замещаемая должность и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных  Администрации округа, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

7. Рассмотрение запросов является служебной обязанностью должностных лиц, в чьи обязанности входит обработка персональных данных.

8. Должностные лица Администрации округа, указанные в п. 7 настоящих Правил, обеспечивают:

8.1  объективное, всестороннее и своевременное рассмотрение запроса;

8.2 принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов персональных данных;

8.3 направление письменных ответов по существу запроса.

9. Все поступившие запросы регистрируются в течение 3-х дней со дня их поступления. На запросе указывается входящий номер и дата регистрации.

10. Должностные лица  Администрации округа при рассмотрении запроса обязаны:

10.1 внимательно разобраться в их существе, в случае необходимости истребовать дополнительные материалы для проверки фактов, изложенных в запросах, принять другие меры для объективного разрешения поставленных заявителями вопросов, выявления и устранения причин и условий, порождающих факты нарушения законодательства о персональных данных;

10.2 принимать по ним законные, обоснованные и мотивированные решения и обеспечивать своевременное и качественное их исполнение;

10.3 сообщать в письменной форме заявителям о решениях, принятых по их запросам, со ссылками на законодательство Российской Федерации, а в случае отклонения запроса - разъяснять также порядок обжалования принятого решения.

11.  Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы заявителю.

12.   Администрация округа обязана сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.

13. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя уполномоченные должностные лица  Администрации округа обязаны дать в письменной форме мотивированный ответ, содержащий ссылку на нормы закона, являющиеся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

14.  Администрация округа обязана безвозмездно предоставить субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных.

15. Субъект персональных данных вправе требовать от  Администрации округа уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

15.1 В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, уполномоченные должностные лица  Администрации округа обязаны внести в них необходимые изменения.

15.2 В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, уполномоченные должностные лица  Администрации округа обязаны уничтожить такие персональные данные.

15.3  Уполномоченные лица  Администрации округа обязаны уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

15.4  В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица  Администрации округа обязаны осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки.

15.5 В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица  Администрации округа обязаны осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

15.6 В случае подтверждения факта неточности персональных данных уполномоченные должностные лица  Администрации округа на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязаны уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

15.7 В случае выявления неправомерной обработки персональных данных уполномоченные должностные лица  Администрации округа в срок, не превышающий трех рабочих дней с даты этого выявления, обязаны прекратить неправомерную обработку персональных данных.

15.8 В случае, если обеспечить правомерность обработки персональных данных невозможно, уполномоченные должностные лица Администрации округа в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязаны уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных  Администрации округа обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

15.9 Для проверки фактов, изложенных в запросах, при необходимости организуются служебные проверки в соответствии с законодательством Российской Федерации.

15.10 По результатам служебной проверки составляется мотивированное заключение. Если при проверке выявлены факты совершения работника  Администрации округа действия (бездействия), содержащего признаки административного правонарушения или состава преступления, информация передается незамедлительно в правоохранительные органы. 

16. Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных должностных лиц ответственность в соответствии с законодательством Российской Федерации.

 Приложение  3

 УТВЕРЖДЕНО

постановлением администрации Яковлевского муниципального округа
от   26.09.2024  №  673 -па 
ПРАВИЛА

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных 
 в Администрации Яковлевского муниципального округа
1. Настоящими  Правилами   определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в  Администрации Яковлевского муниципального  округа (далее - Администрация округа). 

2. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в  Администрации округа организовывается проведение плановых  и внеплановых проверок условий обработки персональных данных на предмет соответствия Федеральному закону от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее - Федеральный закон «О персональных данных»), принятым в соответствии с ним нормативным правовым актам (далее - проверки).

  3. Проверки проводятся в Администрации на основании ежегодного плана или на основании поступившего в Администрацию письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки).

Ежегодный план проверок разрабатывается и утверждается комиссией Администрации округа для осуществления внутреннего контроля соответствия обработки персональных данных требованиям, предусмотренным Федеральным законом «О персональных данных» (далее - комиссия).

4. В плане по каждой проверке устанавливается объект внутреннего контроля, проверяемый период, срок проведения проверки, ответственные исполнители.

5. Проверки проводятся комиссией, создаваемой распоряжением Администрации. В проведении проверки не может участвовать муниципальный служащий, прямо или косвенно заинтересованный в ее результатах.

6. Основанием для проведения внеплановой проверки является поступившее в Администрацию письменное обращение субъекта персональных данных или его представителя о нарушении правил обработки персональных данных.

7. Проведение внеплановой проверки организуется в течение 5 рабочих дней с момента поступления обращения.

8. Срок проведения проверки не может превышать месяц со дня принятия решения о ее проведении.

9. Члены комиссии, получившие доступ к персональным данным субъектов персональных данных в ходе проведения проверки, обеспечивают конфиденциальность персональных данных субъектов персональных данных, не раскрывают третьим лицам и не распространяют персональные данные без согласия субъекта персональных данных.

10. По результатам каждой проверки комиссией проводится заседание. Решения, принятые на заседаниях комиссии, оформляются протоколом.

11. По существу поставленных в обращении (жалобе) вопросов комиссия в течение 5 рабочих дней со дня окончания проверки дает письменный ответ заявителю.

Приложение  4

УТВЕРЖДЕНО

постановлением Администрации Яковлевского муниципального округа
от   26.09.2024  №  673 –па
ПРАВИЛА 
работы с обезличенными данными

в   Администрации Яковлевского муниципального округа
1. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

2. Обезличивание персональных данных может быть проведено с целью ведения статистического учета и отчетности, снижения ущерба от разглашения персональных данных, снижения уровня защищенности автоматизированных информационных систем, если иное не предусмотрено действующим законодательством Российской Федерации.

3. Обезличивание персональных данных осуществляется в соответствии с приказом Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных», методическими рекомендациями по применению приказа Роскомнадзора (утв. Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций 13.12.2013).

4. Обезличенные персональные данные не подлежат разглашению.

5. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.
6. Способы обезличивания при условии дальнейшей обработки персональных данных:

а) уменьшение перечня обрабатываемых сведений;

б) замена части сведений идентификаторами;

в) обобщение;

г) понижение точности некоторых сведений (например, "Место жительства" может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

д) другие способы, не запрещенные законодательством Российской Федерации.

7. Перечень должностей муниципальных служащих (работников), ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, утверждается распоряжением Администрации  округа (приложение 7)
8. Работники, имеющие доступ к базам данных с персональными данными, осуществляют непосредственное обезличивание персональных данных выбранным способом.

9. Персональные данные, обезличенные способом понижения точности некоторых сведений, разглашению не подлежат.

Приложение  5

УТВЕРЖДЕНО

постановлением Администрации Яковлевского муниципального округа
от   26.09.2024  №  673 –па
ПЕРЕЧЕНЬ

информационных систем персональных данных, используемых в  Администрации Яковлевского муниципального округа
1.
Понятие информационной системы персональных данных

1.1. Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

2. Информационные системы персональных данных:

     - домен www.yakovlevsky.ru
    
- РСМЭД (Практика)


- ЕСП.Начисления (ГИС ГМП)


- https://надальнийвосток.рф
    
-  Центр государственной итоговой аттестации (РЦОИ)
          - «SpuOrb» - отчетность в ПФР
          - «Сотрудники предприятия 2.8.1» 
          -  1С Предприятие 

Приложение  6

УТВЕРЖДЕНО

постановлением Администрации Яковлевского муниципального округа 

от   26.09.2024  №  673 –па
ПЕРЕЧЕНЬ

персональных данных, обрабатываемых в  Администрации  

Яковлевского муниципального округа, в связи с реализацией служебных или трудовых отношений, а также в связи с оказанием государственных

 или муниципальных услуг и осуществлением 

государственных или муниципальных функций

1. В Администрации Яковлевского муниципального округа обрабатываются следующие персональные данные:

1) фамилия, имя, отчество (последнее - при наличии), в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения;

2) число, месяц, год рождения;

3) место рождения;

4) сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);

5) вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его;

6) адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;

7) номер контактного телефона или сведения о других способах связи;

8) страховой номер индивидуального лицевого счета в системе индивидуального (персонифицированного) учета;

9) идентификационный номер налогоплательщика;

10) реквизиты страхового медицинского полиса обязательного медицинского страхования;

11) реквизиты свидетельства государственной регистрации актов гражданского состояния;

12) сведения о семейном положении, составе семьи и о близких родственниках (в том числе бывших);

13) сведения о трудовой деятельности, включая работу по совместительству, предпринимательскую и иную деятельность, военную службу;

14) сведения о воинском учете и реквизиты документов воинского учета;

15) сведения об образовании (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);

16) сведения об ученой степени;

17) сведения о владении иностранными языками, уровень владения;

18) сведения об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;

19) фотография;

20) сведения о прохождении муниципальной службы (работы), в том числе: дата, основания поступления на муниципальную службу (работу) и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы (работы), наименование замещаемых должностей муниципальной службы с указанием структурных подразделений, размера денежного содержания (заработной платы), результатов аттестации на соответствие замещаемой должности муниципальной службы, а также сведения о прежнем месте работы;

21) сведения, содержащиеся в трудовом договоре (контракте), дополнительных соглашениях к трудовому договору (контракту);

22) сведения о пребывании за границей;

23) сведения о квалификационном разряде или классном чине муниципальной службы;

24) сведения о наличии или отсутствии судимости;

25) сведения об оформленных допусках к государственной тайне;

26) сведения о государственных наградах, иных наградах и знаках отличия;

27) сведения о профессиональной переподготовке и (или) повышении квалификации;

28) сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

29) сведения о доходах, об имуществе и обязательствах имущественного характера муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы в Администрации округа, сведения о доходах, об имуществе и обязательствах имущественного характера супруги (супруга) и (или) несовершеннолетних детей муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы в Администрации округа, а также сведения о расходах муниципального служащего, его супруги (супруга) и (или) несовершеннолетних детей;

30) сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети "Интернет", на которых муниципальным служащим, гражданином, претендующим на замещение должностей муниципальной службы в Администрации округа, размещалась общедоступная информация, а также данные, позволяющие его идентифицировать;

31) номер расчетного счета;

32) номер банковской карты;

33) иные сведения, которые субъект персональных данных пожелал сообщить о себе и которые отвечают целям обработки персональных данных, указанным в пункте 6 настоящих Правил.
Приложение  7

УТВЕРЖДЕНО

постановлением Администрации  Яковлевского муниципального округа
от   26.09.2024  №  673 –па
ПЕРЕЧЕНЬ

должностей  Администрации Яковлевского муниципального округа, ответственных за проведение мероприятий по обезличиванию 

обрабатываемых персональных данных

1. Руководитель аппарата Администрации округа.

2. Начальник организационного отдела.

3. Главный специалист 1 разряда организационного отдела Администрации округа.
4. Начальник отдела информатизации
Приложение 8

УТВЕРЖДЕНО

постановлением Администрации Яковлевского муниципального округа
от   26.09.2024  №  673 –па
ПЕРЕЧЕНЬ

должностей   Администрации Яковлевского муниципального округа, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным
- Глава Яковлевского муниципального округа;

- Первый заместитель главы Администрации Яковлевского муниципального округа;

- Заместители главы Администрации Яковлевского муниципального округа;

- Руководитель аппарата Администрации Яковлевского муниципального округа;

- Начальник финансового управления Администрации Яковлевского муниципального округа;
- Заместитель начальника финансового управления, начальник отдела по формированию  местного бюджета финансового управления Администрации Яковлевского муниципального округа;

- Начальник отдела учета и отчетности финансового управления Администрации Яковлевского муниципального округа;

- Начальник управления экономического развития Администрации Яковлевского муниципального округа;

- Начальник отдела ГОЧС Администрации Яковлевского муниципального округа;

- Начальник Управления жизнеобеспечения Администрации Яковлевского муниципального округа;

- Заместитель главы Администрации - начальник управления образования Администрации Яковлевского муниципального округа;

- Начальник отдела бухгалтерского учета и отчетности Администрации Яковлевского муниципального округа;

- Начальник управления земельных и имущественных отношений Администрации Яковлевского муниципального округа;

- Начальник юридического отдела Администрации Яковлевского муниципального округа;

- Начальник отдела архитектуры и градостроительства Администрации Яковлевского муниципального округа;

- Начальник архивного отдела Администрации Яковлевского муниципального округа;

- Начальник отдела записи актов гражданского состояния Администрации Яковлевского муниципального округа;

- Начальник отдела по исполнению административного законодательства Администрации Яковлевского муниципального округа;

- Начальник отдела муниципального заказа Администрации Яковлевского муниципального округа;

- Начальник организационного отдела Администрации Яковлевского муниципального округа;

- Начальник управления по работе с территориями Администрации Яковлевского муниципального округа;
- Начальник Яблоновского территориального отдела Администрации Яковлевского муниципального округа; 

- Начальник Новосысоевского территориального отдела Администрации Яковлевского муниципального округа; 

- Начальник отдела мобилизационной подготовки Администрации Яковлевского муниципального округа;
- Начальник отдела финансового контроля Администрации Яковлевского муниципального округа;
- Начальник отдела информатизации Администрации Яковлевского муниципального округа;

- Начальник отдела опеки и попечительства Администрации Яковлевского муниципального округа;
- Начальник отдела социальной политики Администрации Яковлевского муниципального округа;

- Начальник Управления молодежной политики, спорта и туризма Яковлевского муниципального округа

- Заместитель начальника управления земельных и имущественных отношений;

- Заместитель начальника управления образования Администрации Яковлевского муниципального округа;

- Заместитель начальника юридического отдела Администрации Яковлевского муниципального округа;

- Заместитель начальника управления жизнеобеспечения Администрации Яковлевского муниципального округа;

- Заместитель начальника управления экономического развития Администрации Яковлевского муниципального округа;
- Заместитель начальника отдела учета и отчетности финансового управления Администрации Яковлевского муниципального округа;

- Заместитель начальника отдела по формированию местного бюджета финансового управления Администрации Яковлевского муниципального округа;

- Главный специалист 1 разряда Управления экономического развития Администрации Яковлевского муниципального округа (3 специалиста);

- Главный специалист 1 разряда Управления земельных и имущественным отношениям Администрации Яковлевского муниципального округа (2 специалиста);

- Ведущий специалист 1 разряда Управления земельных и имущественных отношений Администрации Яковлевского муниципального округа;  

- Главный специалист 1 разряда отдел бухгалтерского учета и отчетности Администрации Яковлевского муниципального округа (2 специалиста); 

- Главный специалист 1 разряда организационного отдела Администрации Яковлевского муниципального округа (2 специалиста) ;  

- Главный специалист 1 разряда Управления  жизнеобеспечения Администрации Яковлевского муниципального округа (3 специалиста);

- Ведущий специалист 1 разряда Управления жизнеобеспечения Администрации Яковлевского муниципального округа; 

- Главный специалист 1 разряда Управления образования Администрации Яковлевского муниципального округа (2 специалиста);

- Ведущие специалисты 1 разряда Управления образования  Администрации Яковлевского муниципального округа;

- Ведущий специалист 1 разряда отдела записи актов гражданского состояния Администрации Яковлевского муниципального округа;

- Главный специалист 1 разряда комиссии по делам несовершеннолетних Администрации Яковлевского муниципального округа;

- Ведущий специалист 1 разряда комиссии по делам несовершеннолетних Администрации Яковлевского муниципального округа;

- Главный специалист 1 разряда по государственному управлению охранной труда Администрации Яковлевского муниципального округа;

- Ведущий специалист 1 разряда архивного отдела Администрации Яковлевского муниципального округа;

- Главный специалист 1 разряда отдела по формированию местного бюджета финансового управления Администрации Яковлевского муниципального округа (2 специалиста);

 - Ведущий специалист 1 разряда отдела учета и отчетности финансового управления Администрации Яковлевского муниципального округа;
- Главный специалист 1 разряда отдела ГОЧС Администрации Яковлевского муниципального округа;

- Главный специалист 1 разряда Варфоломеевского территориального отдела Администрации Яковлевского муниципального округа;

- Главный специалист 1 разряда Новосысоевского территориального отдела Администрации Яковлевского муниципального округа (2 специалиста);

- Главный специалист 1 разряда архивного отдела Администрации Яковлевского муниципального округа;

- Главный специалист 1 разряда Управления молодежной политики, спорта и туризма (2 специалиста);
- Старший специалист 1 разряда Управления по работе с территориями Администрации Яковлевского муниципального округа (2 специалиста) ;

- Главный специалист 1 разряда отдела архитектуры и градостроительства Администрации Яковлевского муниципального округа;

- Специалист 1 разряда Яблоновского территориального отдела Управления по работе с территориями Администрации Яковлевского муниципального округа;
- Главный специалист 1 разряда Отдела опеки и попечительства Администрации Яковлевского муниципального округа (2 специалиста);

- Главный специалист 1 разряда юридического отдела Администрации Яковлевского муниципального округа;
- Главный специалист 1 разряда Яблоновского территориального отдела Управления по работе с территориями Администрации Яковлевского муниципального округа.

Приложение  9

УТВЕРЖДЕНО

постановлением Администрации Яковлевского муниципального округа
от   26.09.2024  №  673 –па
Должностная инструкция 

ответственного за организацию обработки персональных данных 

  Администрации  Яковлевского муниципального округа
1. Общие положения

1.1. Ответственным за организацию обработки персональных данных (Далее – ответственный) является муниципальный служащий, назначаемый постановлением Администрации Яковлевского округа.

1.2. Ответственный в своей деятельности руководствуется Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», руководящими и нормативными документами Федеральной службы технического и экспертного контроля России, ФСБ России,  настоящей должностной инструкцией.

1.3. Ответственный отвечает за поддержание необходимого уровня безопасности объектов защиты, является уполномоченным по контролю за проведением работ по технической защите информации и поддержанию достигнутого уровня защиты информационных систем персональных данных (далее – ИСПДн) и её ресурсов на этапах эксплуатации и модернизации.

1.4. Ответственный осуществляет методическое руководство сотрудников, имеющих санкционированный доступ к персональным данным, в вопросах обеспечения безопасности персональных данных.

1.5. Требования ответственного, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми сотрудниками, имеющими санкционированный доступ к персональным данным.

2. Функции ответственного

Ответственный за организацию обработки персональных данных обязан: 

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и приказов, регламентирующих порядок действий по защите персональных данных.

2.2. Вести инструктаж сотрудников, имеющих доступ к персональным данным.

2.3. Доводить до сведения сотрудников положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных.

2.4. Уточнять в установленном порядке обязанности пользователей ИСПДн по обработке персональных данных.

2.5. Осуществлять контроль за выполнением Плана мероприятий по защите персональных данных и служебной тайны.

2.6. Анализировать состояние защиты ИСПДн.

2.7. Контролировать физическую сохранность средств и оборудования ИСПДн.

2.8. Контролировать исполнение пользователями ИСПДн введённого режима безопасности.

2.9. Контролировать исполнение пользователями парольной политики.

2.10. Не допускать установку, использование, хранения и размножения  в ИСПДн программных средств, не связанных с выполнением функциональных задач.

2.11. Не допускать к работе на элементах ИСПДн посторонних лиц.

2.12. Предоставлять субъекту персональных данных информацию по его просьбе.

2.13. Организовать приём и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приёмом и обработкой таких обращений и запросов.

2.14. Осуществлять внутренний контроль за соблюдением требований законодательства Российской Федерации при обработке персональных данных, в том числе к защите персональных данных.

2.15. Хранить в тайне известные ему персональные данные, информировать Главу Администрации Яковлевского муниципального округа о фактах нарушения порядка обращения с персональными данными, о попытках несанкционированного доступа к ним.

2.16. Принимать меры по реагированию, в случае возникновения внештатных и аварийных ситуаций, с целью ликвидации их последствий.

3. Права ответственного

Ответственный за организацию обработки персональных данных имеет право:

3.1. На повышение квалификации путём обучения на курсах повышения квалификации по защите персональных данных.

3.2. Вносить  главе Администрации Яковлевского муниципального округа предложения о наказании отдельных сотрудников, имеющих санкционированный доступ к персональным данным, допустивших серьёзные нарушения в порядке обработки и защите персональных данных.

3.3. Осуществлять контроль за порядком обработки и обеспечением безопасности персональных данных сотрудниками, имеющими санкционированный доступ к персональным данным.

4. Ответственность

4.1. Ответственный за организацию обработки персональных данных, виновный в нарушении требований законодательства о защите персональных данных, несёт персональную уголовную, административную, дисциплинарную, гражданско-правовую и иную предусмотренную законодательством ответственность.

Приложение  10

УТВЕРЖДЕНО

постановлением Администрации Яковлевского муниципального округа
от   26.09.2024  №  673 –па
ТИПОВОЕ ОБЯЗАТЕЛЬСТВО

муниципального служащего (работника)  Администрации Яковлевского муниципального округа, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним  трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей.

Я, ___________________________________________________________ 

                                                                     (фамилия, имя, отчество) 

_____________________________________________________________                       

                                                            (должность) 

обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной контракта (договора), освобождения меня от замещаемой должности и увольнения. В соответствии со ст. 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известными мне в связи с исполнением должностных обязанностей. Ответственность, предусмотренная Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и другими Федеральными законами, мне разъяснена.

___________20___               ________  _________________

                                                                  (подпись)         (расшифровка подписи) 

Один экземпляр обязательств о неразглашении персональных данных получил. 

___________________ 

(подпись) 

Дата

Приложение 11

УТВЕРЖДЕНО

постановлением Администрации Яковлевского муниципального округа
от   26.09.2024  №  673 –па
ТИПОВАЯ ФОРМА

согласия на обработку персональных данных для реализации служебных (трудовых) отношений.

Я, _________________________________________________________, паспорт: 


(фамилия, имя, отчество)

 серия ______ № _______, выдан _______________________________________




(дата, кем)





Зарегистрирован(а) по адресу: ____________________________________ , в соответствии с требованиями статьи 9 Федерального Закона от 27.07.2006 № 152-ФЗ «О персональных данных»,

даю свое согласие Администрации Яковлевского муниципального округа (далее – Оператор), расположенному по адресу: 692361, Приморский край, Яковлевский район,  с. Яковлевка, пер. Почтовый, 7

на обработку (сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (передачу), обезличивание, блокировку и уничтожение) своих персональных данных:

1) фамилия, имя, отчество (последнее - при наличии), в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения;

2) число, месяц, год рождения;

3) место рождения;

4) сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);

5) вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его;

6) адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;

7) номер контактного телефона или сведения о других способах связи;

8) страховой номер индивидуального лицевого счета в системе индивидуального (персонифицированного) учета;

9) идентификационный номер налогоплательщика;

10) реквизиты страхового медицинского полиса обязательного медицинского страхования;

11) реквизиты свидетельства государственной регистрации актов гражданского состояния;

12) сведения о семейном положении, составе семьи и о близких родственниках (в том числе бывших);

13) сведения о трудовой деятельности, включая работу по совместительству, предпринимательскую и иную деятельность, военную службу;

14) сведения о воинском учете и реквизиты документов воинского учета;

15) сведения об образовании (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);

16) сведения об ученой степени;

17) сведения о владении иностранными языками, уровень владения;

18) сведения об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;

19) фотография;

20) сведения о прохождении муниципальной службы (работы), в том числе: дата, основания поступления на муниципальную службу (работу) и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы (работы), наименование замещаемых должностей муниципальной службы с указанием структурных подразделений, размера денежного содержания (заработной платы), результатов аттестации на соответствие замещаемой должности муниципальной службы, а также сведения о прежнем месте работы;

21) сведения, содержащиеся в трудовом договоре (контракте), дополнительных соглашениях к трудовому договору (контракту);

22) сведения о пребывании за границей;

23) сведения о квалификационном разряде или классном чине муниципальной службы;

24) сведения о наличии или отсутствии судимости;

25) сведения об оформленных допусках к государственной тайне;

26) сведения о государственных наградах, иных наградах и знаках отличия;

27) сведения о профессиональной переподготовке и (или) повышении квалификации;

28) сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

29) сведения о доходах, об имуществе и обязательствах имущественного характера муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы в Администрации округа, сведения о доходах, об имуществе и обязательствах имущественного характера супруги (супруга) и (или) несовершеннолетних детей муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы в Администрации округа, а также сведения о расходах муниципального служащего, его супруги (супруга) и (или) несовершеннолетних детей;

30) сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети "Интернет", на которых муниципальным служащим, гражданином, претендующим на замещение должностей муниципальной службы в Администрации округа, размещалась общедоступная информация, а также данные, позволяющие его идентифицировать;

31) номер расчетного счета;

32) номер банковской карты;

33) иные сведения, которые субъект персональных данных пожелал сообщить о себе и которые отвечают целям обработки персональных данных, указанным в пункте 6 настоящих Правил.
с целью начисления и выплаты заработной платы; заключения трудовых и иных договоров; ведения личных карточек, личных дел; ведения кадровой документации; регистрации и обработки сведений о профессиональной служебной деятельности; проверки соблюдения ограничений и запретов, проверки достоверности представленных сведений о доходах, расходах, имуществе и обязательствах имущественного характера; предоставления сведений  в СФР, Межрайонную ИФНС России № 4 по Приморскому краю, военный комиссариат, кредитно-финансовые учреждения (банки).

Предоставляю Оператору право осуществлять все действия (операции) с моими персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, передачу, обезличивание, блокирование, уничтожение. Оператор вправе обрабатывать мои персональные данные посредством смешанного способа обработки, т.е. использование неавтоматизированного и автоматизированного способов обработки персональных данных, с передачей полученной информации по внутренней локальной сети, с передачей по сети Интернет, с соблюдением мер, обеспечивающих их защиту от несанкционированного доступа, при условии, что их прием и обработка будут осуществляется лицами, обязанными сохранять профессиональную тайну. 

Передача моих персональных данных иным лицам или иное их разглашение может осуществляться только с моего письменного согласия.

Данное Согласие дано мной и действует в течение всего срока действия трудового договора и иных гражданских правоотношений.

Данное Согласие может быть мной отозвано в любой момент по соглашению сторон.

Подтверждаю, что ознакомлен(а) с положениями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», права и обязанности в области защиты персональных данных мне разъяснены.

Дата 
_______________ 


Подпись

   (_______________)

Приложение 12

УТВЕРЖДЕНО

постановлением Администрации Яковлевского муниципального округа
от   26.09.2024  №  673 –па
ТИПОВАЯ ФОРМА

разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные
Мне ________________________________________________________, 

                                                  (фамилия, имя, отчество) 

разъяснены юридические последствия отказа предоставить свои персональные данные оператору  Администрации Яковлевского муниципального округа (далее – Оператор), расположенному по адресу: 692361, Приморский край, Яковлевский район,  с. Яковлевка, пер. Почтовый, 7. 

Персональные данные  Администрацией Яковлевского округа собираются и обрабатываются на основании следующих законодательных актов: 


- Трудового кодекса Российской Федерации; 


- Федерального закона от 02.03.2007 № 25-ФЗ "О муниципальной службе в Российской Федерации". 


- Федерального закона от 06.10.2003 № 131-ФЗ "Об общих принципах организации местного самоуправления в Российской Федерации". 

- Федерального закона от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»; 


- Федерального закона от 26.12.2008 № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля». 


- Федерального закона от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг».


2. В случае отказа субъектом о предоставлении своих персональных данных при трудоустройстве с ним невозможно заключить Трудовой договор. 


3. В случае отзыва согласия на обработку персональных данных субъектом персональных данных состоящим в трудовых отношениях с   Администрацией Яковлевского округа Трудовой договор с ним подлежит расторжению. 


4. В случае отказа субъектом о предоставлении своих персональных данных при оформлении гражданско-правовых отношений, отношения оформлены не будут. 


5. В случае отзыва согласия на обработку персональных данных субъектом, уже состоящим в гражданско-правовых отношениях, отношения прекращаются. 
____________20___г.                 ________  _________________

                                                                  (подпись)         (расшифровка подписи) 

Приложение 13

УТВЕРЖДЕНО

постановлением Администрации Яковлевского муниципального округа
от   26.09.2024  №  673 –па
ПОРЯДОК

доступа  муниципальных служащих (работников)   Администрации Яковлевского муниципального округа в помещения, в которых ведется обработка персональных данных

1. Настоящий Порядок доступа сотрудников Администрации  Яковлевского муниципального округа Приморского края (далее – Администрация округа) в помещения, в которых ведется обработка персональных данных (далее – настоящий Порядок) разработан в соответствии с Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

2. Все меры обеспечения безопасности информационной системы Администрации подразделяются на:

- правовые (законодательные);

- морально-этические;

- технологические;

- организационные (административные);

- физические;

- технические (аппаратурные и программные).

1) Законодательные (правовые) меры защиты

К правовым мерам защиты относятся действующие в Российской Федерации законы, указы и нормативные акты, регламентирующие правила обращения с персональными данными, закрепляющие права и обязанности участников информационных отношений в процессе их обработки и использования, а также устанавливающие ответственность за нарушения этих правил. Правовые меры защиты носят в основном упреждающий, профилактический характер и требуют постоянной разъяснительной работы с пользователями и обслуживающим персоналом информационной системы Администрации.

2) Морально-этические меры защиты

К морально-этическим мерам относятся нормы поведения, которые традиционно сложились или складываются по мере распространения информационных технологий в обществе. Эти нормы большей частью не являются обязательными, как законодательно утвержденные нормативные акты, однако, их несоблюдение может привести к падению авторитета, престижа человека, группы лиц или Администрации в целом. Морально-этические нормы бывают как неписаные, так и писаные, то есть оформленные в некоторый свод (устав) правил или предписаний. Морально-этические меры защиты являются профилактическими и требуют постоянной работы по созданию здорового морального климата в коллективе.

3) Технологические меры защиты

К данному виду мер защиты относятся разного рода технологические решения и приемы, основанные на использовании некоторых видов избыточности (структурной, функциональной, информационной, временной и т.п.) и направленные на уменьшение возможности совершения сотрудниками ошибок и нарушений в рамках предоставленных им прав и полномочий.

4)  Организационные (административные) меры защиты

Организационные (административные) меры защиты - это меры организационного характера, регламентирующие процессы функционирования системы обработки персональных данных, использование ее ресурсов, деятельность обслуживающего персонала, а также порядок взаимодействия пользователей с системой таким образом, чтобы в наибольшей степени затруднить или исключить возможность реализации угроз безопасности или снизить размер потерь в случае их реализации.

Персональные данные относятся к конфиденциальной информации. Сотрудники Администрации округа, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. 

3.  Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении, в котором осуществляется обработка персональных данных.

4. Все сотрудники, постоянно работающие в помещениях, в которых ведется обработка персональных данных, должны быть допущены к работе с соответствующими видами персональных данных

5. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные в информационной системе персональных данных и без использования средств автоматизации. 

6. Размещение информационных систем, в которых обрабатываются персональные данные, осуществляется в помещениях ограниченного доступа. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц. 

При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним. 

7. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только сотрудники Администрации округа, уполномоченные на обработку персональных данных нормативным актом Администрации округа. 

8. Ответственными за организацию доступа в помещения Администрации округа, в которых ведется обработка персональных данных, являются руководители структурных подразделений Администрации округа. 

9. Нахождение лиц в помещениях Администрации округа, не являющихся уполномоченными лицами на обработку персональных данных, возможно только в сопровождении уполномоченного сотрудника Администрации округа на время, ограниченное необходимостью решения вопросов, связанных с исполнением муниципальных функций и (или) осуществлением полномочий в рамках договоров, заключенных с Администрацией округа. 

10. Руководители структурных подразделений несут персональную ответственность за нарушение настоящего порядка 

11. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится комиссией, назначенной нормативным актом Администрации округа. 

Приложение  14

УТВЕРЖДЕНО

постановлением Администрации Яковлевского муниципального округа
от   26.09.2024  №  673 –па
Положение

о постоянно действующей технической комиссии по защите информации Администрации Яковлевского муниципального округа  

1. Общие положения


1.1.   Настоящее  Положение  о  постоянно  действующей  технической комиссии по защите информации Администрации Яковлевского округа (далее - Положение)  разработано  в  соответствии с Законом Российской Федерации от  21 июля 1993 года № 5485-1 «О государственной тайне», Федеральным законом от 28 декабря 2010 года № 390-ФЗ «О безопасности», Федеральным  законом от  27 июля 2006 года  № 149-ФЗ  «Об информации, информационных технологиях и о защите  информации», постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах данных». 

       Настоящее   Положение  определяет  предназначение,  состав, полномочия  и порядок  функционирования  постоянно  действующей технической комиссии по защите информации Администрации Яковлевского округа (далее именуется - ПДТК).

 
1.2.  ПДТК   в  своей  практической  деятельности  руководствуется Конституцией   Российской   Федерации,  федеральными  конституционными

законами,  федеральными  законами, указами и распоряжениями Президента

Российской  Федерации,  постановлениями и распоряжениями Правительства

Российской  Федерации,  решениями  и  нормативными правовыми актами  органов  защиты  информации,  а также настоящим Положением.


1.3. Деятельность ПДТК предусматривает решение следующих основных вопросов:

- надежное и эффективное управление системой защиты информации в Администрации Яковлевского округа и обеспечение ее функционирования;

- своевременное выявление и закрытие возможных каналов неправомерного распространения информации;

- организация и координация работ по противодействию иностранным техническим разведкам (ПД ИТР);

- совершенствование   системы   физической   и  технической  защиты объекта - Администрации Яковлевского округа и подведомственных учреждений, направленной на обеспечение его безопасности; 

- анализ и характеристика информационных систем персональных данных, выявление актуальных угроз безопасности данных систем и разработка способов и средств их защиты.


1.4 Организационное и материально-техническое обеспечение деятельности ПДТК осуществляется Администрацией Яковлевского округа.


Глава Администрации Яковлевского округа (председатель Комиссии) для организационного обеспечения деятельности Комиссии назначает должностное лицо, ответственное за организацию этой работы (секретарь Комиссии).
2 Состав и порядок работы ПДТК


2.1. В состав комиссии включаются: 

- специалисты основных структурных подразделений Администрации Яковлевского округа и подведомственных организаций;

-  специалисты по защите государственной тайны и технической защите информации,  по делам гражданской обороны и чрезвычайных ситуаций;

-  специалисты подразделения по физической защите объекта (при их наличии).

2.2. Члены ПДТК должны иметь допуск к защищенным сведениям по соответствующей форме.    


2.3. Председателем ПДТК является глава  Яковлевского округа.


Председатель ПДТК планирует и организует работу комиссии.


2.4. Численный состав ПДТК определяется исходя из характера служебной деятельности и стоящих перед Администрацией Яковлевского округа задач, с учетом необходимости обеспечения выработки научно-обоснованных рекомендаций по защите информации.

 
2.5. Структура, численность и персональный состав ПДТК утверждаются распоряжением Администрации Яковлевского округа.

 
2.6.  Из членов ПДТК назначаются заместитель председателя, ответственные за конкретные направления деятельности и ее секретарь.

Секретарь ПДТК отвечает за подготовку заседаний, оформляет протоколы  заседаний, контролирует выполнение решений ПДТК и готовит отчеты о работе.

 
2.7.  Деятельность ПДТК организуется и проводится в соответствии с годовыми планами работы ПДТК, в которые включаются мероприятия, предусматривающие следующие основные вопросы:

   
 а) выработка рекомендаций, направленных на обеспечение установленного режима секретности;


б) выявление и закрытие возможных каналов неправомерного распространения защищенных сведений;


в) организация и обеспечение ПД ИТР, защиты информационных систем;


 г) совершенствование системы физической защиты объекта;


д) проведение экспертиз материалов, предназначенных для открытого опубликования.
  
Планы работы ПДТК формируются под руководством председателя или заместителя председателя ПДТК. Предложения в планы работы ПДТК вносят ее члены при участии специалистов подразделений по защите информации и информационных систем,  по физической защите объекта  (при их наличии).

Планы утверждаются главой Администрации Яковлевского муниципального  округа. При необходимости вопросы, не нашедшие отражения в планах работы ПДТК, могут быть внесены на рассмотрение во внеплановом порядке. 


2.8.  Заседания ПДТК проводятся не реже одного раза в полгода. В случае необходимости по решению председателя ПДТК могут проводиться внеочередные заседания.

 Присутствие членов ПДТК на ее заседаниях обязательно. Члены ПДТК не вправе делегировать свои полномочия иным лицам. В случае невозможности присутствия члена ПДТК на заседании он обязан заблаговременно известить об этом председателя ПДТК.


Заседание ПДТК считается правомочным, если на нем присутствует более половины его членов.

           Члены ПДТК обладают равными правами при обсуждении рассматриваемых на заседании вопросов.  При необходимости на заседания ПДТК могут приглашаться компетентные в рассматриваемых на заседаниях вопросах сотрудники структурных подразделений Администрации Яковлевского округа, а также представители федеральных органов защиты государственной тайны и других заинтересованных органов и организаций, имеющие допуск к государственной тайне по соответствующей форме.

             Рассмотрение вопросов, выносимых на заседания ПДТК, не должно приводить к необоснованному расширению круга лиц, допускаемых к сведениям по рассматриваемой тематике. Доступ членов ПДТК к таким сведениям осуществляется в установленном порядке, а приглашенные присутствуют только при рассмотрении вопросов, для обсуждения которых они приглашены.   Материалы к обсуждению на заседаниях ПДТК готовятся ее членами или по поручению председателя комиссии соответствующими специалистами.   По результатам заседаний ПДТК оформляются протоколы, которые подписываются председателем (заместителем председателя) и секретарем комиссии.

3. Основные функции ПДТК


3.1. ПДТК изучает все стороны деятельности Администрации Яковлевского округа и вырабатывает рекомендации по защите информации, находящейся в информационных системах, персональных данных работников и иных сведений, относящихся к служебным, при решении следующих основных вопросов:

 
- организация, методическое обеспечение и проведение аналитической работы по предупреждению утечки и комплексной защите персональных и служебных данных;           

 
-  подготовка решений в отношении сведений о работах, выполняемых в Администрации Яковлевского округа, подлежащих засекречиванию и защите;

 
- выработка предложений о дополнении и изменении перечня засекреченных сведений, отдельных перечней сведений, подлежащих засекречиванию в рамках целевых программ;    


- разработка нормативно-правовой и методической баз по вопросам выявления и закрытия возможных каналов неправомерного распространения сведений, по защите информационных систем, а также по совершенствованию физической защиты объектов, включая подготовку предложений по комплексному и сбалансированному развитию указанных баз;


- разработка комплекса мер по защите информации при осуществлении научно-технического и экономического сотрудничества с зарубежными странами, в том числе при выезде за границу лиц, осведомленных о сведениях, подлежащих защите, и при посещении режимных территорий организаций представителями иностранных государств;


 - обеспечение охраны объекта, организация внутриобъектового и пропускного   режима;  


-   разработка системы мер ПД ИТР, защиты информационных систем, защиты информации;


-  организация и координация разработки, внедрения и эксплуатации систем защиты и безопасности информации, обрабатываемой техническими средствами;


- организация и проведение работ по контролю за эффективностью принимаемых мер по выявлению и закрытию возможных каналов неправомерного распространения сведений, по ПД ИТР, а также по совершенствованию системы физической защиты объекта;     


- проведение анализа обстоятельств и причин неправомерного распространения сведений;


- подготовка предложений по совершенствованию действующей в Администрации Яковлевского округа системы защиты информации.

4. Полномочия ПДТК


4.1. ПДТК имеет право:          


а) знакомиться в установленном порядке с документами и материалами, необходимыми для выполнения возложенных на нее задач;


б) привлекать в установленном порядке специалистов, имеющих непосредственное отношение к рассматриваемым проблемам, для более детального изучения отдельных вопросов, возникающих в процессе работы ПДТК, и выработки соответствующих рекомендаций и заключений;    


в) вносить руководству Администрации Яковлевского округа предложения о приостановлении действий, противоречащих законодательству Российской Федерации, нормативным правовым актам Яковлевского округа по вопросам, отнесенным к компетенции ПДТК.   

                                         

5. Контроль за работой ПДТК


5.1. Итоги работы ПДТК отражаются в годовых отчетах Администрации Яковлевского округа о состоянии защиты информации, представляемых в вышестоящие органы.          
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